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Co se nezměnilo?



• Uživatel stále nejslabším článkem
• Soustředění útočníků na

• platformy s největším podílem
• „bohaté“ sektory

Co se nezměnilo?



Trocha statistiky



Pohled na data a statistiku



Sociální inženýrství – „oblbování“ uživatelů



























Browser in the Browser



Browser in the Browser





Jak vypadá moderní malware?



Nejčastější schéma



(RDP,CVE)

Makro v doc/xls, příloha faktura,Emotet x TrickBot
(DOWNLOADER)

INFEKCE (průnik)

(RANSOMWARE)
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Downloadery  - typy souborů v přílohách 2022 ČR

✓ Spolu s web stránkami stále nejčastější typ hrozby.

✓ Pokles detekcí v květnu a červnu 2022.

✓ Zneužívání značek firem (DHL, O2, banky, pošta) 

✓ Více než polovina příloh spustitelný EXE soubor.



File Stealer

Password stealer

Keylogger

Network discovery

Network scanner

Moduly

Jádro

Architektura moderního malware
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rEVIL gang

Ransomware









Mobilní zařízení















IOT – Internet of Things











https://www.pentestpartners.com/security-blog/smart-male-chastity-lock-cock-up/





Děkuji za pozornost
igor.hak@eset.cz


