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Kompletni infrastruktura — IT, non-IT, OT
Pozadavky na zabezpeceni - vyhlaska
Reseni pfistupu a dohledu prostfedi

Kyberneticka bezpecnost pro non-IT

Dostupnost infrastruktury - doporuceni

LifelsOn | Schneider
& Electric



Architektura IT soucasné doby — hybridni model

Centralizované DC

CENTRALIZOVANA

Obrovsky vypocetni vykon
a kapacita ve vzdalené lokalité

Prodejni mista

: I
l 'f‘jl" II
iil‘iil l'
Regionalni kancelare

\;\'\ |
Fyf

REGIONALNI EDGE

Vysoky vypocetni vykon a kapacita

v mistni lokalité

Internal

LOKALNI EDGE

Vypocetni vykon a kapacita
v misté kde se data vytvafri
— okraj sité

Lifels ®n | Schneider
& Electric



Ocekavani zakazniku

DOSTUPNOST EFEKTIVITA

62% 99%

Vypadkt IT sluzeb a infrastruktury V seznamu rizik podle Vedoucich predstavitelt velkych
Ize pricist selhani infrastruktury ze Allianz Risk Barometer spole€nosti souhlasi, ze efektivita a
strany dodavatell cloudu a 2022 udrzitelnost je kritick& pro jejich
kolokacnich operatort budouci podnikani
(Zdroj: Allianz)
(Zdroj: Uptime Institute) (Source: Harvard Business Review)

LifelsOn | Schneider
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Navzajem propojena infrastruktura a jeji bezpecnost

Priklad kompletniho prostfedi — fyzicka infrastruktura a dohledové nastroje

m Casti fyzické
= infrastruktury IT :

EcoStruxure
IT Advisor

» Napajeni

« Distribuce el. energie (PDU / ATS)
 Chlazeni

+ Monitoring prostredi

+ Pristupové systémy

« a dal$i podobné v této kategorii

a v nékterych pripadech také :

« Servery
« Diskova pole
+ Datovou sit

Internal

Technologie: m

. EcoStruxure
« Venkovni chladici jednotky Building Advisor
* Vyméniky vzduchu
» Odvody tepla, ¢erpadla
* Pozarni a bezpecnostni
systémy
Napijeni : m
EcoStruxure
* UPS Power Advisor

« Distribuce elektfiny
* Rozvadéce (MV, LV)

« Pripojnicové systémy

« Méreni spotfeby a sensory
« Jistice

* Transformatory

Life Is On

Schneider



Vyhlaska €. 82/2018 Sb. (vyhlaska o kybernetické bezpecnosti)

HLAVA |

§ 12 Rizeni pfistupu

§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentd

§ 15 Rizeni kontinuity &innosti

§ 16 Audit kybernetické bezpeénosti

§ 21 Ochrana pied Skodlivym kédem

(1) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona v ramci ochrany pfed Skodlivym kédem

a) s ohledem na dulezZitost aktiv zajistuje pouziti nastroje pro nepretrzitou automatickou ochranu
5. komunikacni sité a prvkd komunikacéni sité a

6. obdobnych zafizeni,

§ 28 Pramyslové, ridici a obdobné specifické systémy
b) omezeni fyzického pristupu k zafizenim téchto systému a ke komunikaéni siti,
e) ochranu jednotlivych technickych aktiv téchto systému pfed vyuzitim znamych zranitelnosti

HLAVA Il § 17 TECHNICKA OPATRENI

Fyzicka bezpecnost, povinna osoba v ramci fyzické bezpecnosti
a) predchazi poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb informacniho a komunikaéniho systému,
¢) u fyzického bezpecnostniho perimetru stanoveného podle pismene b) pfijme nezbytna opatfeni a uplatiuje prostredky fyzické bezpecnosti

Vy$e uvedené jsou pouze vybrané ¢asti vyhlasky relevantni pro tuto prezentaci

Lifels On | Schneider
3 Electric
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Moznosti financovani : Kyberneticka bezpecnost — IROP I

IROP 2021-2027 > eGovernment a kyberbezpecénost

\ L EOU ICH Home Nase sluzby onas - Reference Blog Kontakt E4 POPTAVKOVY FORMULAR

P _— P <
Opravnéni zadatelé — predpoklad
* Organizagni sloZky statu, pfispévkové organizace organizagnich sloZek statu, statni organizace, statni podniky, kraje, organizace zfizované nebo zaklédané

kraji, obce, organizace zfizované nebo zakladané obcemi.

Na co Ize ziskat dotaci (pfedpoklad)?

» Projekty opravnénych zZadateld, v rémci nichz opravnéni zadatelé zabezpecuji kritickou informaéni infrastrukturu, vyznamné informaéni systémy nebo
informaéni systémy zakladnich sluzeb, které sami spravuji, ¢i které spravuje opravnénému zadateli podfizena a jim ovladana organizace, ktera je taktéz
opravnénym zadatelem.

» Podpora estatnich informaénich a komunikaénich systému, které nespadaji pod vyse uvedené a které opravnény Zzadatel saém spravuje nebo které
spravuje opravnénému zadateli podfizend a jim oviddand organizace, kterd je taktéz opravnénym zadatelem.

* Podporovany budou aktivity naplfiujici technicka opatfeni dle vyhlésky o kybernetické bezpecnosti:

Fyzicka bezpeCnost

Néstroj pro ochranu integrity komunikaénich siti

Ndstroj pro ovéfovani identity uzivateld

Nastroj pro fizeni pfistupovych opréavnéni

Néstroj pro ochranu pred skodlivym kédem

Néstroj pro zaznamendvéni ¢innosti kritické informacni infrastruktury a vyznamnych informaénich systémd, jejich uzivateld a administratord

Nastroj pro detekei kybernetickych bezpecnostnich udalosti

Nastroj pro sbér a vyhodnoceni kybernetickych bezpetnostnich uddlosti

Aplikaéni bezpeénost

Kryptografické prostfedky

Nastroj pro zajistovani Grovné dostupnosti informaci

Bezpecnost prdmyslovych a fidicich systéma

Life Is On Schmleider
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https://irop.mmr.cz/cs/irop-2021-2027

Smeérnice NIS2

» Smérnice Evropského parlamentu a Rady Evropy o
opatfenich k zajiSténi vysoké spoleCné urovné
kybernetické bezpecCnosti v Evropské unii

» Povinnost zavést organizacni i technicka opatreni
k zajisténi ochrany jejich informacnich systému

« Publikace finalniho znéni na konci roku 2022

- PFedpokladana platnost (CR) od poloviny roku
2024, prostfednictvim novely zakona o
kybernetické bezpecCnosti

« Vyrazné rozSifeni po€tu povinnych organizaci a
subjektd, ze stavajicich nékolika-set organizaci na
vice jak 6 000 (zakladni a dulezité organizace)

Nové sektory a subjekty:

Internal

Provozovatelé vyroby, skladovani a prepravy vodiku
Zdravotnictvi — rozsifeni o referenéni laboratore
Cloudy, on-line trzisté, vyhledavace — novy rezim
Datova centra, socidlni sité

Content delivery network providers

Poskytovatelé sluzeb vytvafejicich davéru

Sité a sluzby el. komunikaci — novy rezim

Managed service providers (MSP), Managed security service providers (MSSP)
Verejna sprava (centralni, regionalni)

Vesmir

Po3tovni a kuryrni sluzby

Odpadové hospodaistvi

Vyroba a distribuce chemickych latek

Vwroba a distribuce potravin

Viyroba vybranych zafizeni a prostfedkd

Dobijeci stanice elektroaut

Vyzkumné instituce

Schneider

: |
Life Is On pneicer



Obvyklé dotazy k dostupnosti a zabezpeceni infrastruktury
« Jakym zpUsobem proaktivné dohledujete vasi IT infrastrukturu ?
« Vjakém poctu lokalit provozujete IT technologie, mate v téchto lokalitach technickou podporu ?

* Nastaly v pfedchozim obdobi neoCekavané a nezadouci vypadky IT technologii z duvodu naruseni
provozniho prostfedi nebo nevyhovujicim podminkam ?

«  Dokazete vycislit dopad vypadku provozu IT infrastruktury na Vas provoz / podnikani ?

«  Mate zabezpeceny pfistup k IT technologiim v€etné evidence udalosti ?

« Jakym zpUsobem mate nastavena pravidla pro fizeni rizik a zodpovédnosti v ramci vasi organizace ?

Lifels On | Schneider
3 Electric
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Zajisteni fyzické bezpecnosti a prostredi mimo serverovny

LifelsOn | Schneider
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Monitoring fyzického prostredi a kontrola pristupu

Teplota

VIhkost

T TP ———

LifelsOn | Schneider
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Pro€ jsou dulezité provozni podminky a zabezpedeni

Rizika spocivajici v provoznim prostredi Rizika spocivajici v oblasti zabezpeceni

Teplota @
Vihkost,
nizka/vysoka @

4
4

Kouf / poZar 6

Kontrola pfistupu @]

Dohled o)

Kapaliny/netésnosti 4

VySSi teplota zpravidla znamena nejen riziko vypadku, ale také kratsi
zivotnost provozovanych technologii nebo jejich horsi efektivitu.

Nizka vihkost s sebou pfinasi moznost elektrostatického vyboje. Vysoka vihkost
predstavuje pfimé nebezpeci pro IT zafizeni.

Neni pfekvapenim, Ze voda neprospiva Zivotnosti IT technologii a chladici systémy
a potrubi nepatfi do prostoru nad IT RACKYy.

Dusledkem prehrati jednoho zafizeni mize byt kouf nebo pozar, ktery ale nemuze
ohrozit dostupnost sluzeb celé serverovny nebo datového centra.

Oblast ochrany informaci, kdy je tfeba splnit potfebna nafizeni a zamezit ztraté nebo
zneuziti informaci. Ochrana zafizeni a dat na urovni RACKu je kriticky dulezita.

Nékteré organizace potfebuji uchovavat zaznamy z kamerového systému po dobu
pfiblizné 5 let, aby vyhovély pfedpisum.

Lifels On | Schneider
3 Electric
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NetBotz - kompletni reSeni,pristup a dohled fyzického prostredi

Kontrola pristupu, kamerovy dohled, sensory a spina€e, centralni sprava a management

NetBotz se sklada ze zafizeni pro
montaz do racku a na sténu
navrzenych tak, aby poskytovaly
Sirokou Skalu integrovaného
monitorovani prostredi a dohledu
pro citliva zafizeni.

Senzorové moduly, POE
kamerové moduly a HID
pristupové moduly do racku se
pFipojuji pomoci kabell USB nebo
Cat-5.

Senzory zahrnuji bezdratovou a
kabelovou detekci teploty a
vihkosti, koufe, vibraci a kapalin.

NetBotz 750 Rack Monitor

%

Rack Access

NetBotz Room Monitor 755

& a

Camera Pod 165’s

Wireless
Sensors

NetBotz Rack Monitor 250

Internal

Rizeni pfistupu do racku
pfizpusobené prostfedim
Datovych Center a EDGE
poskytuje vstup na zakladé
opravnéni a auditni
zaznam.

SNMP — automaticka
identifikace pfipojenych
zafizeni Schneider Electric
(UPS, PDU atd.)

LifelsOn | Schneider
3 Electric



NetBotz Rack Access Monitor 250

7 v

Kompletni feSeni dohledu a pfistupu pro 1 RACK skfin

SKU NAME NBACS125 NBACS1356
Description Netbotz 250 appliance and rack access control Netbotz 250 appliance and rack access control
solution with 125 kHz Handles solution with 13.56 MHz Handles
Image
Included NetBotz 250 Appliance, wireless temperature sensor, NetBotz 250 Appliance, wireless temperature
wireless coordinator, wired temp/humidity sensor, (2) sensor, wireless coordinator, wired temp/humidity
door contacts, (2) 125 kHz handle kits sensor, (2) door contacts, (2) 13.56 MHz handle kits
Supported cards H10301 — Standard 26 Bit MIFAREC4 — Mifare Classic 4 byte
H10302 — 37 Bit w/o facility code MIFAREC? — Mifare Classic 7 byte
H10304 — 37 bit w/ facility code MIFAREDF — Mifare DESfire
CORP1000 MIFAREPL — Mifare Plus
iClass

- Kompletni vybaveni pro 1 RACK * Moznost pfesunu bezdratovych ¢€idel podle potfeby

* Real-time monitoring a Fizeni pfistupu * VyuZiti stavajicich pristupovych karet

* Vice nasobna kontrola pfistupu *  Sprava: WEB Ul, DataCenter Expert

- Snadna a jednoducha instalace + Autentikace lokalni / RADIUS / RADIUS fail-over

. Omezeni kabelaze »  Pouze 1 x IP adresa na celé prostredi

LifelsOn | Schneider
& Electric
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APC NetBotz 750

Kompletni feSeni dohledu a pfistupu pro serverovny a datova centra

e IP NETWORK F

NetBotz 750 Requires

Only One IP Address

m—
M WebUI Management

- ))) WIRELESS

H ‘ Supporting Up To '
i (4) IP Cameras H
D Beacon Alarm @ Wireless Sensors

(dedicated port) 47x T and/or TH
50 ft [15 m] range

2x Rope Leak
Sensors (dedicated
port) Daisy-chain up to
12x Sensor Pods
12x Access Pods

mw m@ e m@

Rack Access Rack Access Rack Access
Control Control

a e, N 5
&L e o) . a V7, 2
Cae ~ oe“ a p,

6x Universal Sensors 6x Universal Sensors 6x Universal Sensors

Internal

Life Is On
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Dalsi priklady nasazeni Netbotz

Datova centra

Popis prostredi

Kontrolované a zabezpecené prostiedi, obvykle v
jedné lokalité, non-IT technologie centralné spravované
cloud-based nebo on-premise dohledovymi nastroji

Hlavni vyhody feSeni Netbotz pro zakaznika
Kamerovy dohled, vysokeé rozliSeni pfi nizké

svételnosti, dualni vstupy pro sensory, bezdratova
¢Cidla, sprava pfes webovy prohlize¢

Confidential Property of Schneider Electric | Page 16

RACK skfiné a malé serverovny

Popis prostredi

IT technologie umisténé v ramci jedné RACK skiiné
nebo na okraji EDGE infrastruktury, pfipadné také ve
vice lokalitach, s potfebou zabezpec€eni a dohledu

Hlavni vyhody feseni Netbotz pro zakaznika
Kontrola pfistupu, kamerovy dohled, sensory a
spinace, centralni sprava a management, jedno
kompletni feSeni od rozsahu jedné RACK skfiné
nebo Mikro datového centra

Internal

Zabezpeceni a sprava budov

Popis prostredi
Stavajici systém pro spravu budovy (BMS) pro
dohled a monitoring prostiedi

Hlavni vyhody feseni Netbotz pro zakaznika

PIna integrace s BMS prostfednictvém protokolu
Modbus, rozsifeni moznosti stavajiciciho systému
fizeni budovy prostfednictvim sensort a kamer

Schneider

: |
Life Is On pneicer



Hlavni vyhody nasazeni dohledu fyzického prostredi

Kontrola teploty a vihkosti s cilem predejit poskozeni technologii
a vypadkim provozu

Pfedchazeni vzniku pozaru a pruniku kapaliny

Rizeni pfistupu az na urovert RACK kabinetu s cilem ochrany IT technologii

Dohled nad kritickou infrastrukturou s moznosti uchovani zaznamu pro kontrolu
a evidenci

LifelsOn | Schneider
9 Electric



Kyberneticka bezpecnost non-IT technologii

V8echna pfipojena zafizeni predstavuji potencialni zranitelnost celé infrastruktury

PDU |

EMS | Pfipojena zafizeni podle urovné zranitelnosti

crac B

u

N

0% 10% 20% 30% 40% 50% 60%

Source: EcoStruxure IT Data Lake Llfe |S On SChl’leider
& Electric
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Realita ...

62%

uzivatell provozuje zarizeni s neaktualni verzi
firmware a zvysSuje tak riziko zranitelnosti*

710%

zafizeni kterd maji zranitelnost ji maji ve VSECH
téchto oblastech : File Transfer Vulnerability, Web
Vulnerability, SNMP Access, Remote Access

LifelsOn | Schneider

*Kvalifikovany odhad ze strany SE 3 Electric



Hodnoceni zranitelnosti pripojenych zarizeni

Snizte riziko naruseni bezpecénosti

Hodnoceni zranitelnosti pfipojenych zafizeni VVam pomuze :

Rozpoznat Prechazet Zpracovat Dodrzovat dsog?jg;nrﬁ:n
aktualni | souhrnnou zpravu bezpecCnostni P .
zranitelnosti nziginy o zranitelnostech pravidla a a postupum v
zasady ObIaStv' :
zabezpeceni
OkamZity prinos : Uspora ¢asu ‘ Schopnost piedchazet narusenim bezpecnosti

LifelsOn | Schneider

gEIectric
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DCIM 3.0 — vySSi dostupnost, bezpecCnost, efektivita

Snizte pocet neplanovanych vypadku

Méreni celkové
energetické efektivity az
na arovni pripojenych
systému, real-time PUE

Vyhodnoceni stavu
pripojenych zarizeni

Monitoring fyzického
PIna integrace a prostiedi s cilem
proaktivni ochrana predchazet vypadkim
serverové a HCI sluzeb a poskozeni IT
infrastruktury technologii

Video zaznamy a
Testy pro odhlaleni evidence pristupu pro

ucely kontroly a auditu,
kontrola pfristupu

zranitelnosti

Lifels®n | Schneider
& Electric
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Nové moznosti dohledovych nastroju v cloudu

Popis stavu Diagnostika Prediktivni Preskriptivni
analyza analytika

Tradi¢ni on-premise dohledové nastroje

Life Is On Schnelder

Electric



EcoStruxure IT Expert — architektura reseni

’ L4 H L4 \l coStruxure Asse visor
- Dohledovy nastroj nové generace, Ry S67 ot manionng e
vyuzivajici cloud platformu MS . [+
Azure B EggStruxure IT
‘ ok ek a o0F
«  Kompletni pokryti vSech | ccosuunre m exper
technologii z oblasti non-IT —
% ool EVIC
* Vyhody konceptu big data, umélé )
inteligence a prediktivni analyzy . p—
- Otevfenost dal§im vyrobcam, APl ~ R
- moznost integrace s primarnim o

dohledem

LifelsOn | Schneider
gEIectrlc
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Kontrola a vyhodnoceni zranitelnosti

Ecodf trusure im o mQ e - o - . -
Kontrola nastaveni zafizeni - konfiguraci
;’ e o PFehled neaktualnich a nezabezpeéenych konfiguraci
- ) o s ) Priklady doporu¢enych zmén komunikagnich protokold

e SNMP v3 vs. SNMP v1

e HTTPSvs. HTTP
* SSHvs. Telnet

@i Firmware @

year.
teatures, and general enbancements. Atitionally, tey often

P b I St Informace o novych aktualizacich zabezpeceni pfimo pro Vase pfipojena
T zafizeni; cil je okamzita instalace bezpe€nostnch oprav, jakmile jsou dostupné

 [— Zarizeni se zranitelnostmi @

— Identifikace zafizeni, ktera neplni bezpecnostni standardy
___________________________________________ . Priklady

* Podpora TLS 1.2 a kontrola nastaveni protokolu TLS 1.2
« Sledovani a sprava neopravnéného pfistupu
» Deaktivace moznosti Pingu

* Moznost Upravy nastaveni firewallu

» Sprava uzivatelskych urovni

B e il » Sprava pfistupovych opravnéni / hesel

i * Doporu¢ené zmény véetné nasledného postupu
 + Tisk souhrnné zprévy
i » Export seznamu zranitelnosti do CSV souboru

Life Is On

Schneider

Nékteré funkce jsou dostupné pouze pro produkty APC

Internal



[EcoStruxure IT expert — porovnani s dalsimi vyrobci

Ad d
9 o n n - _ vance
8
7
Good
6 . . . .
5
4
Basic
3
—o—|T Expert
2 ——
——
1 -7
—C—
0 ® 4 o
Vendor Monitoring Configuration  Security User Dashboard Multi site and Reporting Analytics API Mobile app
Neutral  and alarming and update management global and history

: What we do better than competition



Vyzvy _________________________JReseni _________________________________|Priklady novych technologii

Zivotnost provozovanych technologii

Prostfedi s vysSi teplotou a prasnosti

Fyzicka bezpecnost (mimo
serverovny)

Kontrola pfistupu k IT technologiim

Evidence a dohled

Kyberneticka bezpeé&nost pro non-IT
Aktualizace konfiguraci a firmware

Kontrola zabezpeceni infrastruktury

Provozni naklady (OPEX)
Cetnost prohlidek a oprav na misté

Efektivita - spotfeba el. energie

Vybér produktl podle planované Zivotnosti

Zajisténi chlazeni a pouziti prachovych filtra

Vytvoreni prostfedi pro provoz IT technologii
Pfistupovy systém a urovné opravéni

Dohled véetné evidence

Jeden dohledovy nastroj pro kompletni non-IT
Automatizace procesu, feSeni vzdalené a centralné

Detailni report irovné zabezpeceni

Vybér produktd s nizsi servisni naro¢nosti
Technologie s niZSi spotfebou el. energie — G&innost

Dohledovy nastroj — snizeni poctu zasahll na misté

Internal

Li-lon v UPS

Mikro DC
Centralizovana sprava pfistupu a monitoring

(NetBotz)

EcoStruxure IT

Li-lon v UPS
Pfesné chlazeni 50% uspora el. energie

ECOnversion ucinnost UPS 99%



Start Your Free 30-Day Trial of EcoStruxure IT Expert

Proactively manior, manage and optimiza your IT equipment al the edge, on-promisas and in the cloud with secure,
started by following these three easy steps:

whers-sver40u-go access for full visibilty and control of your network, Get

. Create Your EcoStruxure IT Account

. Download the EcoStruxure IT App

Sot up e 2-facior authentication for INCreRsod ACCOUNt security

@ Download the Gateway Software

Discover your devices and get Insights into your devices fght away

m i

Life Is On chneider

Electric

Jan Ka$par
Managed Partner Account Manager

+420 739 891 841


mailto:Jan.kaspar@se.com

